Varovani pred aktualnimi telefonnimi podvody

V souCasné dobé celi vétSina organizaci, organy vefejné spravy nevyjimaje, viné
kybernetickych utok(, které jsou prioritné zaméfeny na koncové uzZivatele. Utoénici stale
Castéji vyuZivaji telefonni podvody oznaCované jako spoofing, pfi kterych se vydavaji za
pracovniky bank, Policie CR, Ceské narodni banky nebo jinych davéryhodnych instituci.

Proto vam predavame nékolik dulezitych informaci a doporuceni.
Vezmeéte na védomi, ze:

« NIKDY vam policista ani pracovnik banky nebude volat kvuli ,napadenému
uctu“ a nepozada vas o prevod penéz na jiny ucet.

« NIKDY po vas policie ani banka nebudou pozadovat vybér hotovosti, pfevod
finan€nich prostfedkd ani nakup kryptomeén.

o« NIKDY vam policie nebude zasilat fotografii sluzebniho prikazu jako dikaz své
totoZnosti.

o NIKDY vas policie nebude pfepojovat na pracovnika banky ani banka na policii.

o NIKDY po vas banka ani policie nebudou pozadovat sdéleni pfihlasovacich udajd,
PINU, autorizacnich SMS kodu nebo udajll z platebni karty.

« NIKDY neinstalujte na pokyn volajiciho aplikace pro vzdaleny pfistup (napf.
AnyDesk, TeamViewer, Quick Assist apod.)

e Pfi podezfeni na nestandardni nebo rizikovou transakci banka zpravidla sama
transakci zablokuje nebo ovéfi jeji opravnénost.

Pokud vam vola nékdo udajné z banky nebo Policie CR:

Volajici se obvykle pfedstavi, uvede své pracovisté a divod, pro€ vas kontaktuje. Tyto
informace samy o sobé nejsou dukazem jeho totoznosti.

Sdélte mu, Ze si jeho totoznost a informace ovéfite sami. Nikdy neovérujte totoznost
prostfednictvim kontaktud, které vam sdéli volajici.

Ukoncete hovor a ovérfte si totoznost volajiciho prostfednictvim oficialnich kontakta:
e U banky zavolanim na oficialni klientskou linku,

« U Policie CR zavolanim na linku 158.

Pokud vam bude potvrzeno, Ze vas skutecné kontaktoval zaméstnanec banky nebo policista,
pozadejte o spojeni nebo kontakt na danou osobu prostfednictvim oficialniho
komunikacniho kanalu.

Pokud si totoznost nemuzete ovéfit, nejste si jisti spravnym postupem nebo mate jakékoliv
pochybnosti, hovor ukonCete. Opravnénou zalezitost bude mozné vyfeSit pozdéji
prostfednictvim oficialnich kontakt(.



¢ NIC nepotvrzujte.
¢ NIC nesdélujte.
¢ NIC neinstalujte.

e NIKDY neprovadéjte prevody penéz, vybéry hotovosti ani jiné finanéni
operace na zakladé pokynt sdélenych po telefonu.

Varovné signaly podvodu:
Budte zvlast opatrni, pokud:
« volajici tvrdi, Zze vySetfuje trestnou Cinnost souvisejici s vasim bankovnim uctem,

o se na telefonu zobrazi spravné Cislo banky nebo jiné instituce — Cislo muze byt
podvrzené (spoofing),

« volajici zna vase osobni udaje (jméno, adresu, €islo uctu apod.),
o vytvari Casovy tlak (,musite jednat ihned®, ,za chvili bude pozdé®),
e snazi se ve vas vyvolat strach nebo paniku,

e pozaduje, abyste zustali na lince,

o tvrdi, Ze vas pfepoji na policii, banku nebo jinou instituci,

e Zada prevod penéz na ,bezpecny ucet",

e poZaduje instalaci aplikace nebo vzdaleny pfistup k zafizeni.

e béhem jednoho hovoru nebo navazujicich hovorl vystupuje vice osob jako policista,
bankovni pracovnik, pracovnik Ceské narodni banky nebo bezpeénostni specialista.

Zapamatuijte si:

e NIKDY se nenechte premluvit.

e NIKDY se nenechte prepojit.

e NIKDY nikomu nesdélujte své pristupové udaje ani autorizacni kody.
¢ NIKDY neinstalujte software na pokyn neznamé osoby.

Vzdy hovor ukoncete a zavolejte zpét sami na oficialni kontakt dané organizace. Pokud si
nejste jisti, konzultujte situaci s néjakou nezavislou tfeti osobou nebo nékym z rodiny.



